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OpenRASP 手册 

部署前先看 

环境检查 

1. （重要）安装前请确定系统环境是否符合如下条件： 

a) 中间件： 

i. Resin 3 ~ 4  

ii. Tomcat 8  

iii. WebLogic 12c 

iv. 宝兰德 9.5.x 

v. 东方通 7 

b) 服务器要求： 

i. Windows x64 

ii. MacOS 10.10.+ 

iii. Linux： 

1. RHEL/CentOS 6~7，查看命令是：cat /etc/redhat-release 

 

2. Ubuntu 14 及更高版本，查看命令是：lsb_release -a 

 

3. Debian 6 及更高版本，查看命令是：cat /etc/debian_version 

 

 

4. 其他 glibc >= 2.12 的发行版，查看的命令是：ldd –version 



 

5. linux 服务器安装前请先确认操作系统的内核架构，目前已

知 arm64 和 aarch64 架构不支持。查看命令是 uname -a 

 

6. CentOS8 暂时不支持 

c) 运行中间件的 JDK 版本： 

i. Oracle JDK 8 

ii. Open JDK 8 

常见问题和解决方案 

java 不是内部或外部命令 

问题描述：在部署过程中，如果出现 java 不是内部或外部命令的错误 

 

解决方案：将 java 命令替换为 weaver 路径下 java 的绝对路径+ 



 
 

Unsupported major.minor version 52.0 

问题描述：如果在执行系统命令时使用了低版本的 java 命令，则会出现如下错误： 

 

解决方法：参考 Java 命令找不到问题的解决方案。如果按照 Java 命令找不到问题的解决方

案解决后仍然出现该问题，那么需要重新检查 OA 使用的 JDK 版本。 

cluster-default.xml（拒绝访问） 

问题描述：在安装过程中可能会出现如下报错 

 

解决方案：使用管理员身份运行该程序 

另一个进程正在使用此文件 

问题描述：安装过程中可能出现如下报错 



 

解决方案：停止 OA 后再安装一次 

部署方法 

Resin3~4（安装包安装） 

Linux 

1. 执行如下命令，将 weaver-rasp.zip 解压至服务器任意目录 

1. unzip weaver-rasp.zip -d ./ 

 

2. 进入解压后目录，将<解压位置>替换为真实路径 

1. cd <解压位置>/weaver-rasp/ 



 

3. 执行安装命令，将命令中的<resin_root>替换为真实的 resin 绝对路径 

1. java -jar RaspInstall.jar -install <resin_root> 

 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中

的 rasp/plugins/official.js 文件复制到该文件夹下 

1. cd /home/weaver/ecology/WEB-INF/securityRule/ 

2. mkdir Rasp 

3. cp /opt/rasp/weaver-rasp/rasp/plugins/official.js /home/weaver/ecology/WEB-

INF/securityRule/Rasp 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

Windows 

1. 将 weaver-rasp.zip 解压至服务器任意目录 



 

2. 通过 cmd，进入解压后的目录 

 

3. 在 cmd 中执行安装命令，将命令中的<resin_root>替换为真实的 resin 绝对路

径，如： 

1. java -jar RaspInstall.jar -install <resin_root> 

 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中



的 rasp/plugins/official.js 文件复制到该文件夹下 

 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

Tomcat（安装包安装） 

Linux 

1. 将 weaver-rasp.zip 解压至服务器任意目录 

1. unzip weaver-rasp.zip -d ./ 

 

2. 进入解压后的目录，将<解压位置>替换为真实路径 

1. cd <解压位置>/weaver-rasp/ 



 

3. 执行安装命令，将命令中的<tomcat_root>替换为真实的 tomcat 绝对路径，

如：/home/weaver/tomcat/ 

1. java -jar RaspInstall.jar -install <tomcat_root> 

 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中

的 rasp/plugins/official.js 文件复制到该文件夹下 

1. cd /home/weaver/ecology/WEB-INF/securityRule/ 

2. mkdir Rasp 

3. cp /opt/rasp/weaver-rasp/rasp/plugins/official.js /home/weaver/ecology/WEB-

INF/securityRule/Rasp 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

Windows 

1. 将 weaver-rasp.zip 解压至服务器任意目录 



 

2. 通过 cmd，进入解压后的目录 

 

3. 在 CMD 中执行安装命令，将命令中的<tomcat_root>替换为真实的 tomcat 绝

对路径 

1. D:\weaver\Resin\ java -jar RaspInstall.jar -install <tomcat_root> 



 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中

的 rasp/plugins/official.js 文件复制到该文件夹下 

 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

Weblogic 12c（安装包安装） 

Linux 

1. 将 weaver-rasp.zip 解压至服务器任意目录 

1. unzip weaver-rasp.zip  

 

 



2. 进入解压后的目录，将<解压位置>替换为真实路径 

1. cd <解压位置>/weaver-rasp/ 

 

3. 执行安装命令，将命令中的<domain_root>替换为真实的 weblogic 里 domain

的绝对路径，如：/opt/Oracle/Middleware/user_projects/domains/base_domain/ 

1. java -jar RaspInstall.jar -install < domain_root > 

 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中

的 rasp/plugins/official.js 文件复制到该文件夹下 

1. cd /home/weaver/ecology/WEB-INF/securityRule/ 

2. mkdir Rasp 

3. cp /opt/rasp/weaver-rasp/rasp/plugins/official.js /home/weaver/ecology/WEB-

INF/securityRule/Rasp 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

Windows 

1. 将 weaver-rasp.zip 解压至服务器任意目录 



 

2. 通过 cmd，进入解压后的目录 

 

3. 在 CMD 中执行安装命令，将命令中的<domain_root>替换为真实的 weblogic

里 domain 的绝对路径 

1. java -jar RaspInstall.jar -install <domain_root> 

 

4. 在 ecology/WEB-INF/securityRule 下创建名为 Rasp 的文件夹，将解压目录中

的 rasp/plugins/official.js 文件复制到该文件夹下 



 

5. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

 

 

东方通 7（手动安装） 

1. 将 weaver-rasp.zip 放在东方通根目录下 

 

2. 解压 weaver-rasp.zip，生成 weaver-rasp 文件 

1. unzip weaver-rasp.zip 



 

3. 将 rasp 文件夹从 weaver-rasp 文件夹内移出 

1. mv weaver-rasp/rasp ./ 

 

4. 进入 bin 文件夹内，修改 external.vmoptions 

1. cd bin 

2. vim external.vmoptions 



 

5. 在-javaagent:${.... 一行下增加如下语句后保存 

1. -javaagent:${TongWeb_Home}/rasp/rasp.jar 

 

6. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

宝兰德（手动安装） 

1. 将 weaver-rasp.zip 放在宝兰德根目录下 



 

2. 解压 weaver-rasp.zip，生成 weaver-rasp 文件 

1. unzip weaver-rasp.zip 

 

3. 将 rasp 文件夹从 weaver-rasp 文件夹内移出 

1. mv weaver-rasp/rasp ./ 

 



4. 进入 conf 文件夹，编辑 server.conf 文件 

1. cd conf  

2. vim server.conf  

 
5. 在<jvm-options>-Dfile.encoding=GBK</jvm-options>下增加如下内容 

1. <jvm-options>-javaagent:/usr/local/gs/BES-9.5.2.4160/rasp/rasp.jar</jvm-options> 

 
6. 安装步骤完毕，重启 OA 服务后 OpenRASP 生效 

验证部署结果 

方式一：检查日志验证部署 

重启服务后，在 rasp 运行日志中查找： 

1. [OpenRASP] Engine Initialized 字样，如果找到，则说明 OpenRasp 成功

运行 



 

2. algorithm.config:字样，如果找到，则说明 OpenRasp 防护插件成功加载 

 

如上两条字样能同时找到，则 rasp 部署成功 

rasp 运行日志地址：中间件根目录/rasp/logs/rasp/rasp.log 

比如：/oa/weaver/Resin/rasp/logs/rasp/rasp.log 

方式二：通过访问页面校验部署 

1. 安装完 RASP 后使用 sysadmin 登录 OA，然后访问/security/monitor/isRaspRun.jsp，如

果显示是 404 且控制台头部信息中有 errorMsg:RInterceptor 字样则表示安装成功。 



 

卸载 OpenRASP 

使用安装包安装 RASP 后卸载 

1. 进入 RASP 安装包，执行命令：java -jar RaspInstall.jar -uninstall <Resin 路径>后重启 OA

即可 

 

手动安装后卸载 

1. 编辑带有 rasp 参数的配置文件，删除增加的 rasp 相关参数后重启 OA 即可 



 

白名单配置 

文件上传路径白名单配置 

OpenRASP 默认拦截后缀为 jsp、php 的上传文件。如果客户系统确实需要上传

此类文件，那么可通过将上传文件的存储路径加入白名单来避免请求被拦截。

方法如下： 

1. 打开 ecology/WEB-INF/securityRule/Rasp 文件夹： 

 

2. 创建 whiteList.txt 文件（注意大小写） 



 

3. 将系统中上传文件的目录路径按照格式添加到 whiteList.txt 文件中。具体路

径格式如下： 

a) 多个路径使用换行符分隔 

b) 路径末尾除换行符之外不能添加任何符号 

c) Windows 系统中磁盘号要大写，分隔符使用/号，有且只有一个，如下

图： 

 

d) Linux 系统中分隔符使用/号，有且只有一个 ，如下图： 

 



命令执行白名单配置 

⚫ 由于系统中会存在二次开发的功能，这些功能可能会包含执行系统命令，从而产生被

RASP 拦截后功能异常的问题，因此开放命令白名单配置，用户可以自己添加命令执行

的白名单。由于该配置技术性较强，因此建议技术人员来配置。 

方法 1：通用性配置 

⚫ 通用性配置是指配置完后所有的 java 类都可以执行该系统命令。方法如下： 

1. 进入 ecology/WEB-INF/securityRule/Rasp，新建文件夹 whiteListCommand（注意大

小写），进入 whiteListCommand 文件夹，新建文件 common 

 

 
2. 将需要加白的命令以正则表达式的方式写入该文件，多个命令合并成一条正则表达

式。完成之后保存退出即可。 



 

方法 2：方法层面配置 

⚫ 方法层面配置是指配置完后只有指定类的指定方法可以执行该系统命令。如果某条命令

只在某个方法中被调用，出于安全性考虑，建议使用该方法配置白名单。方法如下： 

1. 进 入 ecology/WEB-INF/securityRule/Rasp ， 打 开 official.js 文 件 ， 搜 索

command_comm，找到如下内容： 

 

2. 在此处增加日志输出语句：plugin.log(params) 后保存 

 

3. 触发问题功能，使问题复现，然后查看 resin/rasp/logs/plugin/plugin.log 文件，可以

看到 RASP 将拦截的命令和堆栈都打印了出来 



 

4. 找到需要加白的类和方法后，进入 ecology/WEB-INF/securityRule/Rasp 下创建文件

夹 whiteListCommand，进入 whiteListCommand 文件夹创建以加白堆栈为名的文件。

（比如要加白上图中的 _jsp._test3_jsp._jspService ，那么创建的文件名就是

_jsp._test3_jsp._jspService） 

 

5. 将命令对应的正则放入该文件内第一行，如果有多条命令，则合并为一条正则表达

式。完成之后保存退出即可。 

说明 

1. 如果不清楚具体被拦截的是哪条命令，那么可以通过在 official.js 中增加日志输出的方式

来确认，详细步骤参考方法层面配置中的第 3 步 

2. 如果增加了日志输出语句，在配置完白名单后要将该语句删除，避免产生多余的日志信

息，从而导致日志文件过大 

3. 可以同时使用通用性配置和方法层面配置 



OpenRASP 日志 

安装完成后，在中间件的根目录下会生成名称为 rasp 的文件夹。收集日志时，

需要将该 rasp 文件夹下的 logs 文件夹打包压缩。各个日志及功能如下： 

 

分析攻击行为时可重点关注 alarm 日志；alarm 日志是 json 格式，建议在文本编

辑器里下载格式化 json 的插件，然后将对应的 json 格式化后输出，比如： 

 


