
私有云未授权接口导致代码执行漏洞

背景

影响范围

WPS文档中台

版本 v6.0.2205<=version<v7.1.2405。

修复脚本

fix-docker-route

https://365.kdocs.cn/l/ccMjJAAkG6Dn
https://365.kdocs.cn/l/ccMjJAAkG6Dn


修复方案

docker修复操作步骤：

1.下载修复脚本，并上传到部署机 /data/kubewps目录，/data请以实际为准

2.进入部署容器 kubewps，解压修复脚本

3.执行修复(必须是 kubewps容器中且进入 fix-docker-route目录)

用法 : fix_docker_route_07171550.sh <部署用户名 >  <fix|check|rollback>

部署用户名（即 kubewps.conf中配置的用户）按实际填写，且需要 sudo权限

4. 执行检查(必须是 kubewps容器中且进入 fix-docker-route目录)

验证：

访问域名 /open/v6/api/etcd/operate

访问域名 /open/api/etcd/operate

访问域名 /mgr/api/etcd/operate

访问域名 /mgr/api/mq/v1/receive/msg

访问域名 /open/api/tools/v1/collect/appactivity

访问域名 /mgr/api/tools/v1/collect/appactivity

访问域名 /open/api/deploy/operate

看下这些接口是不是 403（表示正常）

kubewps
unzip fix-docker-route.zip

1
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cd fix-docker-route
bash fix_docker_route_07171550.sh  wps  fix  #注意wps替换为实际部署用户

1
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bash fix_docker_route_07171550.sh wps check1
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回退方案：

回退命令(必须是 kubewps容器中且进入 fix-docker-route目录)

执行检查(必须是 kubewps容器中且进入 fix-docker-route目录)

1.

bash fix_docker_route_07171550.sh wps rollback1

2.

bash fix_docker_route_07171550.sh wps check1
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