
泛微关于护网行动安全加固通知
一、升级系统安全补丁
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以下是各组件补丁下载地址:
ecology补丁下载地址：www.weaver.com.cn/cs/securityDownload.asp
EMobile补丁下载地址：www.weaver.com.cn/cs/mobileDownload.asp
EM7下载地址：http://emobile.weaver.com.cn/emp/download
微搜补丁下载地址：www.weaver.com.cn/cs/esearchDownload.asp
云桥补丁下载地址：wx.weaver.com.cn/download
运维平台补丁下载地址：www.weaver.com.cn/cs/monitorDownload.asp
emessage补丁下载地址： https://emobile.weaver.com.cn/emessage
升级后请确保补丁生效状态：
1、用sysadmin登录系统，访问:/security/monitor/Monitor.jsp;
2、【环境信息】tab页，查询当前安全包版本；
3、【安全概要】tab页，查询安全包是否生效；

二、系统巡检加固
升级补丁后请sysadmin账号登录ecology系统访问以下页面巡检：
1、弱密码检测访问：OA地址/wui/weak.jsp 
系统弱密码破解后，可有效扩大攻击面，强烈建议修改弱密码，sysadmin密码务必使用大写字母数字外加字符，系统后台开启复杂验证码，密码锁定策略。
2、后门文件检测访问：OA地址/wui/checkFile.jsp
若检测出可疑文件，请携带可疑文件与文件路径登录云平台提安全流程鉴别。
3、安全项检测访问：OA地址/wui/secCheck.jsp
均为基础项，建议全部开启。

3、 服务器安全加固
Windows服务器：
必须关闭windows外网远程桌面，防止暴力破解，导致服务器中毒，可以用teamview等第三方工具代替，或者使用跳板机进行二次远程操作；
必须将administrator重命名为其他名称，防范工具自动化暴力破解；
Linux服务器：
加强口令复杂度，设置口令过期政策；
